Sakerhetsinstruktioner

Dessa sdkerhetsinstruktioner ska ldsas och undertecknas av
alla anstdllda innan anstdllningen paborjas.

bouvet

Gaéller fran: Version:
01.11.2024 3.1



Versionshistorik

Version
2.0
3.0

3.01

3.1

Sakerhetsinstrukti

Datum
01.08.2023
20.01.2024

01.02.2024

01.11.2024

Beskrivning Ansvarig
Baseline Knut Dischington
Sma justeringar i kap. 7 och  Knut Dischington
9, uppdaterade signeringsfalt

Uppdaterat kap. 16 med Knut Dischington
"Stora bokstaver"

Nytt kapitel 4 Knut Dischington

2/7

bouvet



bouvet

1. Allmant om personligt ansvar och IT-sakerhet

Ingen utomstaende far ges information om inloggningsrutiner, anvandarnamn och/eller gemensamma
I6senord till de olika system som ingar i Bouvets eller Bouvets kunders IT-miljo.

Detta géller dven efter att du eventuellt Iamnat din tjanst pa foretaget.

Alla personliga |6senord ar strangt personliga och det ar ditt ansvar att se till att dina l6senord ar
svara att gissa sig till. Personliga I6senord far inte delas med kollegor, familjemedlemmar,
sammanboende eller andra utomstaende.

Skriv inte ner I6senord sa att andra kan fa tillgang till dem, och aktivera inte automatisk lagring av
I6senord i webblasare.

Tvafaktorsautentisering for inloggning ska anvandas dar det ar mojligt.

Om du misstanker att nagon kanner till ditt I16senord ska du omedelbart andra det och rapportera det
som en sdkerhetshdandelse.

Alla anstéllda ar skyldiga att halla sig uppdaterade och félja reglerna om informationssdkerhet och
sakerhetskompetens for sina respektive roller. Information om detta finns pa Bouvets intranat.

2. E-post och kalender

E-postsystemet &r i forsta hand ett arbetsverktyg. Det &r tillatet att anvdnda e-postsystemet for
privata andamal, sa lange detta inte paverkar arbetet. Var varsam med vad du anvander
Bouvetmejlen till.

Kalendern i e-postsystemet ar 6ppen och kan lasas av alla kollegor. Undvik darfor att lamna kanslig
information i kalendern, eller mark sadan information med "privat".

3. Foretagets ratt till insyn

Det ar inte praxis for foretaget att 6vervaka de anstéalldas innehall i e-post och andra
kommunikations- eller lagringsmedier, men féretaget forbehaller sig ratten till insyn i det fall:

e det dr nodvandigt for verksamhetens dagliga drift (t.ex. i samband med sjukdom eller annan
franvaro)

e det dr nodvandigt for att tillvarata féretagets legitima intressen

e det finns valgrundad misstanke om ett grovt brott mot gillande forpliktelser eller annan
omstandighet som kan vara skal for uppsagning eller avsked.

Beslut om insyn fattas av personalansvarig, tillsammans med sdkerhetschef (CISO). Den berorda
medarbetaren kommer i mojligaste man att meddelas i forvdg om insyn i dennes e-postkonton anses
nodvandigt. Han/hon kommer ocksa ges mojlighet att Iamna synpunkter innan sa sker.
Medarbetaren ska i mojligaste man ges maojlighet att narvara under insynsprocessen och har ratt att
ha med sig ett fackligt ombud eller annan representant. Hur insynsprocessen har gatt till, vad den
bestatt i och vem som deltog ska dokumenteras skriftligen.
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4. Anvandning av Bouvet ID-kort
Alla anstéllda ska, sa lange de vistas i vara lokaler, alltid ha pa sig sitt Bouvet ID-kort (passerkort) val
synligt runt halsen. Detta for att vi enkelt ska kunna identifiera eventuella icke-anstéallda som vistas i
lokalerna och vidta nédvéandiga atgarder. Du far inte bara passerkortet synligt utanfor vara lokaler. Du
far inte publicera bilder som visar ditt passerkort pa internet, inklusive nagon form av online-
communities, sociala medier och andra typer av kanaler, utan foregaende godkannande fran CISO.
Kom ocksa ihag att liknande regler kan gélla hos kunden, sa skaffa tillstand forst.

5. Loggning och skydd mot o6nskade handelser

Bouvet anvander sig av flera olika verktyg for skydda datorer, identiteter och annan infrastruktur
mot dataintrang och oonskade handelser. Dessa verktyg analyserar bade trafik och innehall pa
Bouvets datorer och andra Bouvet-kontrollerade enheter. Vid rapportering fran dessa verktyg
kommer Intern IT & Sakerhet att analysera den aktuella hdndelsen och meddela anvdandaren om det
finns behov av att genomfdra korrigeringar. Det upprattas alltid en sdkerhetshdndelse ("Security
Incident Report") i Bouvets hdandelsesystem, med kopia till personalansvarig.

6. Lagring

Allt material, som exempelvis dokument, kdllkod, design, data osv. som produceras av den anstallda
for Bouvet eller Bouvets kunder, ska lagras i IT-l6sningar som administreras av Bouvet eller Bouvets
kunder. Sadant material far inte lagras i tredjepartsldsningar dar Bouvet eller kunden inte har
administrativ kontroll 6ver atkomst och innehall. Exempel pa sadana tredjepartslosningar ar
Dropbox, Apple iCloud och Google Drive.

7. Arbetsverktyg

Alla anstéllda far sig tilldelade nédvandiga arbetsverktyg nér de bérjar, vanligtvis en Bouvet-
kontrollerad PC/Mac och mobiltelefon.

Du far aldrig lana ut denna utrustning till andra, vare sig Bouvet-anstéllda, familjemedlemmar eller

nagon annan.

| samband med uppdrag kan den anstéllda dven fa en kundkontrollerad PC/Mac for anvandning
mot kundens I6sningar och infrastruktur.

Endast dessa Bouvet- eller kundkontrollerade enheter far anvéndas i arbetssammanhang. Man far
aldrig logga in pa Bouvets eller kundens l6sningar och infrastruktur fran andra enheter an dessa. Folj
alltid Bouvets, for tidpunkten gallande, policy angaende fjarranslutning.

8. Anvandning av bloggar och sociala medier

Det ar positivt att medarbetare skriver pa webben om Bouvet-aktiviteter som ar intressanta for
externa lasare, till exempel frukostseminarier, bra blogginlagg, féredrag som halls av medarbetare
och liknande.

Medarbetare som uttalar sig i olika medier om Bouvet, kunder, partner, konkurrenter och kollegor ska
agera med gott omddme. Var medveten om att det i praktiken &r svart att avgéra om en person
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uttalar sig som representant for Bouvet eller som privatperson. Upptrad i enlighet med vedertagna
uppfattningar om vad som &r ett gott folkvett.

Om du upptéacker att det publicerats otillatet material i Bouvets namn, eller material som kan skada
foretagets rykte, ska kommunikationsavdelningen kontaktas sa att de kan hjalpa till att hantera
arendet.

Undertecknande av politiska upprop

Bouvet ska naturligtvis inte lagga sig i om du undertecknar politiska upprop, men vi vill att du gor det
som privatperson. Det innebar att vi inte vill att du undertecknar med Bouvet.

9. Policy gallande upphovsrattsskyddat material

Bouvet anvander programvara pa licens fran en mangd olika foretag och programvarutillverkare.
Bouvet ager inte sddana programvaror eller tillhérande dokumentation och har inte ratt att
kopiera dem utan godkdnnande fran programvarutillverkaren, med undantag for sakerhetskopior.
Bouvets medarbetare ska anvdanda programvaror i enlighet med de licensvillkor som galler for den
aktuella programvaran.

Bouvets medarbetare far inte ladda ner eller ladda upp oauktoriserad programvara eller annat
upphovsrattsskyddat material, sdsom filmer, musik, bilder etc. via internet.

Enligt gdllande lagar om upphovsratt kan olovlig kopiering av programvara leda till juridiska
pafdljder sdsom skadestand, boter och i varsta fall fangelsestraff. Bouvet tillater ingen kopiering av
programvara eller annat upphovsrattsskyddat material. Medarbetare som lagrar, erhaller eller
tillskansar sig, eller anvander oauktoriserade kopior av upphovsrattsskyddade data kan stéllas till
ansvar. Detta kan dven leda till avsked.

Kontakta ndrmaste chef om du &r det minsta osdker pa om en medarbetare far eller inte far
installera, kopiera eller anvanda en kopia av en programvara eller annat upphovsrattsskyddat
material.

Att ladda ner, lagra eller vidarebefordra olagligt material, som t.ex. barnpornografi, rasistiskt
material etc. ar under alla omstandigheter forbjudet och kan leda till uppsagning.

Agande- och upphovsritten och andra immateriella rattigheter till sddant som levereras genom
uppdrag, daribland ratten till andring, bearbetning och vidarebefordran, innehas av kunden eller
Bouvet, beroende pa det aktuella avtalet. Bouvets medarbetare far inte géra ansprak pa
upphovsratten for nagon del av det som levereras i ett uppdrag, eller for material som ingar i ett
uppdrag, utan foregaende skriftligt avtal.

Detta géller oavsett nar och i vilket sammanhang sadant material har utarbetats.
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10. Hantering av press/media

Den generella tystnadsplikten galler dven vid forfragningar fran press och media. Alla sddana
forfragningar ska hanvisas till chef for kommunikation.

Generellt sett anser Bouvet att publicitet i media ar en form av profilskapande marknadsforing.
Darfor kan chefer med ansvar for ett affairsomrade, amnesomrade eller produktomrade i
allménhet uttala sig utan foregaende godkannande, om forfragan och den efterféljande
artikeln/inslaget antas vara relevant och intressant.

Den som talar med pressen/media ska begéara att fa lasa igenom artikeln/inslaget fére publicering.
Vederbdrande bor dven be journalisten skicka en kopia av artikeln/inslaget till Bouvet.
Medarbetaren ska ocksa informera kommunikationschefen om publiceringen.

11. Borsens insiderregler

Bouvet ASA ar borsnoterat, och alla anstallda i samtliga av Bouvet ASA:s dotterbolag omfattas darfor
av borsens insiderregler gallande kanslig information. Insiderreglerna finns pa Min sida och ska lasas
av alla.

Observera ocksa att en medarbetare som under uppdrag hos en kund far tillgang till kanslig
information, eller utfér uppdrag som antas kunna paverka kursen markbart, befinner sig i en situation
dar borsens insiderregler kan vara tillampliga. Det vill sdaga information som en normal investerare
sannolikt skulle ta hansyn till vid en investering.

12. Anstalldas oberoende

Om en medarbetare eller hans/hennes narstdende har betydande dgarintressen i bolag som har eller
haller pa att inga en kund- eller leverantérsrelation med Bouvet ska vd informeras sa att han/hon kan
avgora om en intressekonflikt féreligger. | detta sammanhang definieras betydande dgarintressen
som en dgarandel pa mer an 20 %. Med narstaende avses maka/make/partner/sambo/barn, foraldrar
och syskon.

13. Arbete for konkurrerande verksamhet

Att en inhyrd medarbetare har uppdrag for flera foretag inom samma verksamhetsomrade eller
bransch betraktar vi som huvudregel som en fordel for bade Bouvet och kunden, sa lange Bouvets och
konsultens branschkunskaper har nara koppling till ett uppdrags kvalitet.

Beroende pa uppdragets karaktar kan det stéllas sarskilda krav utover tystnadsplikten. Detta galler
till exempel vid utformning av strategier och langsiktiga handlingsplaner eller vid utveckling av
I6sningar som inte far offentliggtras fore lansering.

Avtal om sdkerhetsatgarder utéver den allmanna tystnadsplikten ska alltid vara skriftliga och gélla
for en definierad tidsperiod. Sddana sdkerhetsatgarder ska ocksa godkdnnas av vd innan de erbjuds
till kund.
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14. Tystnadsplikt

Alla anstallda omfattas av tystnadsplikt nar det géller sddant man far kinnedom om genom sin
anstallning, saval inom foretaget som hos kunder eller vara partner. Detta géller bade
kundinformation och Bouvets interna affarsangeldagenheter.

Tystnadsplikten galler aven efter att anstéllningsforhallandet upphort. Nar anstallningsforhallandet
upphor ska medarbetaren aterlamna all information som anses vara konfidentiell.

Tystnadsplikten ar absolut med undantag for vad som ar lagstadgat.

15. Brott mot sakerhetsrutiner

Alla anstéllda pa Bouvet ar skyldiga att snarast rapportera om man far kinnedom om brott mot rutiner
gillande informationssdkerhet. En sarskild kanal for att rapportera sadana Overtradelser har
upprattats och nas via intranatet.

Alla rapporter om overtradelser av sakerhetsrutinerna kommer att undersdkas och vid behov ska
atgarder vidtas. Uppsatliga Overtradelser av sdkerhetsrutinerna kan leda till uppsagning eller
avsked.

16. Riktlinjer och regler for Bouvets kunder

Den anstallda ska alltid folja Bouvets, och nar sa &r relevant, kundens sdakerhetsrutiner. | de fall kunden
har en striktare policy ska den foljas.

17. Intygande

Jag bekraftar harmed att jag har last och forstatt dessa sakerhetsinstruktioner och forbinder mig

att folja dem.

Namn (STORA BOKSTAVER)

Ort/datum Namnteckning

Ett exemplar behalls av medarbetaren och ett returneras elektroniskt till personalavdelningen for

arkivering.
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